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ABREVIATURAS
CEl: Comité de ética de la investigacion.

LAP: Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacién clinica.

LGS: Ley 14/1986, de 25 de abril, General de Sanidad.
LIB: Ley 14/2007, de 3 de julio, de Investigacion biomédica.

LOPDGDD: Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).
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1. NORMATIVA APLICABLE

1.1. {Cuadl es la normativa aplicable al tratamiento de datos de caracter personal con fines de
investigacion biomédica? T

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos (Reglamento General de Proteccién de Datos).

. Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y Garantia
de los Derechos Digitales.

° Normativa sectorial mas relevante:
— Ley 14/1986, de 25 de abril, General de Sanidad.

— Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacién clinica.

— Ley 14/2007, de 3 de julio, de Investigaciéon Biomédica.

— Reglamento (UE) n.2 536/2014 del Parlamento Europeo y del Consejo, de 16 de abril de
2014, sobre los ensayos clinicos de medicamentos de uso humano, y por el que se
deroga la Directiva 2001/20/CE Texto pertinente a efectos del EEE; y Real Decreto
1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos con
medicamentos, los Comités de Etica de la Investigacién con medicamentos y el Registro
Espafiol de Estudios Clinicos.

— Real Decreto 957/2020, de 3 de noviembre, por el que se regulan los estudios
observacionales con medicamentos de uso humano.

A esta lista se debe anadir la normativa autondmica que sea de aplicacién y otras normas sin
cardcter juridico, como recomendaciones o guias adoptadas en esta materia.

1.2. ¢Qué relacion existe entre el RGPD y la normativa interna? ©

La normativa interna no puede contradecir las disposiciones del RGPD, que es directamente
aplicable en todos los Estados miembros de la Unidn, pero si desarrollar determinados aspectos.
En este sentido, hay cuestiones previstas expresamente, entre las que las siguientes pueden
afectar al tratamiento de datos con fines de investigacidn biomédica:

° La proteccidn de datos de personas fallecidas. El considerando 27 del RGPD dispone que
los Estados miembros seran competentes para fijarla en su normativa interna (En Espafia: art. 3
LOPDGDD).

. Condiciones aplicables al consentimiento del nifio en relacién con los servicios de la
sociedad de la informacién. El art. 8.1 Il del Reglamento permite a los Estados miembros
introducir por ley una edad inferior a la dispuesta por el RGPD, siempre que no sea inferior a 13
afios. En Espafia, el art. 7 de la LOPDGDD fija la edad de consentimiento en 14 afios.

. Definicion de interés publico esencial e interés publico en el dmbito de la salud publica
como base para legitimar tratamientos de categorias especiales de datos (genéticos, salud). Su
sustento normativo interno se encuentra en la disposicidn adicional 172, parrafo primero de la
LOPDGDD.

° Desarrollo de la base en Derecho del tratamiento necesario con fines de investigacion
(art. 9.2.j). Su sustento normativo interno esta en la Disposicion adicional 172, parrafo segundo,
de la LOPDGDD.



. Posibilidad de introducir condiciones o limitaciones adicionales para el tratamiento de
datos relativos a la salud, genéticos y biométricos (art. 9.4 RGPD).

. Posibilidad de introducir internamente excepciones al deber de informacién cuando los
datos no se hubiesen obtenido directamente del interesado (arts. 14.5 letras b, c, d).
Desarrollado en el art. 11.3 de la LOPDGDD.

. Posibilidad de introducir excepciones al derecho de acceso cuando se traten datos con
fines de investigacidn cientifica (art. 89.2 y 15 RGPD). Desarrollado en art. 13 y disposicién
adicional 172, parrafo 2, letra e) de la LOPDGDD.

. Posibilidad de introducir excepciones al derecho de rectificacion cuando se traten datos
con fines de investigacion cientifica (art. 89.2 y 16 RGPD). Desarrollado en disposicién adicional
172, parrafo 2, letra e) de la LOPDGDD.

° Posibilidad de introducir excepciones al derecho de limitacién del tratamiento cuando
se traten datos con fines de investigacion cientifica (art. 89.2 y 18 RGPD). Desarrollado en
disposicion adicional 172, parrafo 2, letra e) de la LOPDGDD.

° Posibilidad de introducir excepciones al derecho de oposicién cuando se traten datos
con fines de investigacion cientifica (art. 89.2 y 21 RGPD). Desarrollado en disposicién adicional
172, parrafo 2, letra e) de la LOPDGDD.

° Posibilidad de que la normativa interna obligue a designar un delegado de proteccion
de datos en supuestos adicionales no previstos por e0l RGPD (art. 37.4 RGPD). En la LOPDGDD,
el capitulo Il (arts. 34 a 37) desarrolla extensamente esta cuestion.

° Desarrollo de disposiciones relativas a situaciones especificas de tratamiento (arts. 85 a
88 RGPD). Desarrolladas en la LOPDGDD en su titulo IV.

1.3. ¢Esta en vigor la normativa aplicable a la utilizacion de datos con fines de investigacion
biomédica anterior al RGPD y a la LOPDGDD? *

Si, siempre que no se contravenga lo dispuesto en el RGPD. La LIB no ha sufrido modificaciones
expresas con la aprobacidn de la LOPDGDD. Esto significa que dicha norma seguird siendo
aplicable a la utilizacién de datos con fines de investigacién biomédica en todo aquello que no
sea contrario a lo dispuesto por el RGPD. Esta vigencia y compatibilidad de la LIB con el RGPD ha
sido confirmada por la Agencia Espafiola de Proteccion de Datos en su Informe 073667/2018.

1.4. ¢{Qué normativa ha reformado y en qué sentido la LOPDGDD? *

° Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Se deroga por completo (disposicién Derogatoria Unica, apartado 12, LOPDGDD).

° LGS. Se incluye un nuevo articulo 105 bis, en el que se establece que el tratamiento de
datos personales en la investigacion en salud se regird por lo dispuesto en la disposicion
adicional 172 de la LOPDGDD (modificacion introducida por la disposicion Final quinta
LOPDGDD).

° LAP. Se modifica el apartado 32 del art. 16 (reforma introducida por la disposicion final
novena de la LOPDGDD). Se omite la mencidn a la anterior LOPD de 1999 y se sustituye por una
alusién a la normativa vigente de proteccion de datos. Asimismo, se remite a los criterios de los
tratamientos de datos en la investigacion en salud establecidos por el apartado segundo de la
disposicion adicional 172 de la LOPDGDD.



Por otra parte, si bien la LIB no se modifica expresamente por la LOPDGDD, todas las menciones
a la normativa de proteccidn de datos personalesy a la anterior LOPD de 1999 deben entenderse
realizadas a los textos vigentes (RGPD y LOPDGDD). Lo mismo ocurre en el resto de la legislacion.

1.5. {Qué normativa se aplica cuando se utilizan datos de caracter personal asociados a
muestras bioldgicas? T

En primer lugar, resultara de aplicacién el propio RGPD, pues este se aplica expresamente a
datos de salud y a datos genéticos (en este segundo caso, existe una referencia expresa en el
articulo 4.13 a los datos obtenidos por analisis de muestras bioldgicas de los sujetos).

En segundo lugar, por extensidon de lo anterior, también resultaria aplicable la LOPDGDD, cuyo
ambito de aplicacién material coincide practicamente con el del Reglamento.

Finalmente, se aplicaran también la LIB y el Real Decreto 1716/2011, de 18 de noviembre, por
el que se establecen los requisitos basicos de autorizacién y funcionamiento de los biobancos
con fines de investigacion biomédica y tratamiento de las muestras biolégicas de origen
humano, y se regulan el funcionamiento y la organizacidn del Registro Nacional de Biobancos
para investigacion biomédica (RD 1716/2011), en la medida en que los datos se almacenen
asociados a muestras bioldgicas con fines de investigacién cientifica, segun los distintos
regimenes que la LIB prevé (arts. 2 n; 15.2.a; 15.3.3; 20 y 34.3).

1.6. éSe aplica la normativa a los datos genéticos? *

El RGPD se aplica expresamente a los datos genéticos, datos incluidos expresamente en su
definicidn de dato de cardcter personal (art. 4.1) y que define explicitamente (art. 4.13).

Por su parte, la LOPDGDD también se aplica a los datos genéticos en tanto en cuanto es aplicable
a cualquier tratamiento total o parcialmente automatizado de datos personales (art. 2.1).
Ademas, los datos genéticos son mencionados expresamente en su disposicion adicional 172,
referida a los tratamientos de datos de salud.

La LIB se aplica a la realizacidon de andlisis genéticos y al tratamiento de datos genéticos de
caracter personal pero exclusivamente en el dmbito biosanitario, tal y como establece su art.
1.2. Ademas, el dato genético a efectos de la LIB es Unicamente el dato genético heredable.

La LOPDGDD es una ley posterior a la LIB, que se refiere en particular al tratamiento de datos en
investigacion biomédica y, por lo tanto, las previsiones que en esta materia se puedan encontrar
en la LIB deberan ser interpretadas segun lo previsto en la LOPDGDD (por ejemplo, en el articulo
5.1 o en el articulo 47). El articulo 50.2 de la LIB no puede interpretarse aisladamente sino en
consonancia con el régimen de la disposicion adicional 172.2 de la LOPDGDD. Segun este
articulo: Los datos genéticos de cardcter personal solo podrdn ser utilizados con fines
epidemioldgicos, de salud publica, de investigacion o de docencia cuando el sujeto interesado
haya prestado expresamente su consentimiento, o cuando dichos datos hayan sido previamente
anonimizados.

1.7. éSe aplica la normativa al tratamiento de datos de personas fallecidas? T

El RGPD no se aplica a los tratamientos de datos de personas fallecidas, pues estos no tienen ya
la consideracion de personas fisicas (considerando 27), pero el reglamento permite a los Estados
miembros regular el tratamiento de datos de fallecidos en su normativa interna.

La LOPDGDD, en principio, tampoco se aplica a los tratamientos de datos de personas fallecidas,
tal y como dispone el art. 2.2.b).



Sin embargo, el art. 3 de la propia ley si que realiza una mencién a este tipo de datos, en términos
similares a los previstos en el art. 26.2 del RD 1716/2011: Las personas vinculadas a la persona
fallecida por razones familiares o andlogas podrdn dirigirse a los responsables de los ficheros o
de los tratamientos que contengan datos de dicha persona fallecida con la finalidad de notificar
el ébito, aportando acreditacion suficiente del mismo, y solicitar, justificando la concurrencia de
un interés relevante, la cancelacion de los datos o la anonimizacion de las muestras.

Esta prevision debe completarse con lo establecido en el art. 3 de la LOPDGDD, que seiiala que
las personas vinculadas al fallecido, sus herederos o incluso a personas o instituciones que el
fallecido hubiese designado, podran dirigirse al responsable o encargado del tratamiento para
ejercitar el derecho de acceso, rectificacion o supresion, salvo que el fallecido lo hubiese
prohibido expresamente. En el caso de menores y personas con discapacidad, las anteriores
facultades también podran ser ejercidas por sus representantes legales o por el Ministerio Fiscal.

En relacidon con la posibilidad de tratamiento de datos de fallecidos con fines de investigacion,
se debe tener en cuenta el régimen de donacién de muestras en este supuesto (articulo 26.2 RD
2017/2016) asi como de utilizacién de la historia clinica de personas fallecidas (articulo 18.4
LAP).

1.8. éSe aplica la normativa al tratamiento de datos de preembriones, embriones o fetos? ©

Ni el RGPD ni la LOPDGDD se pronuncian al respecto. Parece, por tanto, que no resultarian
aplicables, debido a que estas normas se aplican a las personas fisicas y ni un preembrién ni un
embridn ni un feto tienen esta consideracion.

Sin embargo, el articulo 53 de la LIB establece que los resultados de los analisis genéticos
realizados en material embrionario o fetal estardn sometidos a los principios de proteccion de
datos y de confidencialidad establecidos en esta Ley.

1.9. éSe aplica la LOPDGDD para estudios desarrollados en el extranjero con datos de sujetos
espafioles? T

(Esta pregunta se formula pensando en la posibilidad de reclutamiento directo de sujetos en la
investigacion y su participacion también directa, sin la intervencién de una institucién en
Espaiia).

El dmbito de aplicacién territorial de la LOPDGDD queda delimitado por lo previsto en el articulo
3 del RGPD, esto es, que el tratamiento de datos personales se lleve a cabo en el contexto de /as
actividades de un establecimiento por parte del responsable o del encargado responsable en la
Unidn o fuera de la Unidn en supuestos que no se corresponden con la investigacidon biomédica.

Se aplicara la LOPDGDD, en particular, cuando el centro del que dependa el responsable o el
encargado desarrolle su actividad en Espafia. A sensu contrario, no se aplicara esta normativa
cuando la actividad del centro se desarrolle en el extranjero.

1.10. ¢Se aplica esta normativa a estudios desarrollados en Espaiia con datos de sujetos
extranjeros? T

Si, tanto por la LOPDGDD como por la LIB. Ademas, el articulo 31 del Real Decreto 1716/2011
advierten que solo se podran utilizar muestras procedentes de otros paises, con fines de
investigacion biomédica, cuando en su obtencidn, almacenamiento o conservacion y cesion se
hayan observado las garantias previstas en la normativa espafiola aplicable.
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Por otra parte, segun la disposicién adicional 172 2 f. 42 de la LOPDGDD se debera designar un
representante legal establecido en la Unién Europea, conforme al articulo 74 del Reglamento
(UE) 536/2014, si el promotor de un ensayo clinico no esta establecido en la Unidn Europea.
Dicho representante legal podra coincidir con el previsto en el articulo 27.1 del RGPD. El articulo
74 del Reglamento (UE) 536/2014 exige que el promotor de un ensayo clinico no establecido en
la Unién Europea tenga un representante legal en la Unién que garantice el cumplimiento de las
obligaciones que incumben al promotor en virtud del este Reglamento. Los Estados miembros
podran decidir no aplicar el apartado 1 en lo que respecta a los ensayos clinicos que vayan a
realizarse Unicamente en su territorio, o en su territorio y el de terceros paises, siempre y cuando
garanticen que el promotor designa al menos una persona de contacto en su territorio en
relacidn con ese ensayo clinico. El articulo 27.1 del RGPD parte de un supuesto de aplicacion del
articulo 3.2 (el reglamento no se aplica por que las actividades se desarrollen en la UE, sino
porque se oferten bienes o servicios a interesados en la Unidn, o porque el tratamiento esté
relacionado con el control de su comportamiento, en la medida en que este tenga lugar en la
Unién).
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2. CONCEPTOS
2.1. ¢Qué es tratamiento de datos? T

Cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, tales como la recogida,
registro, organizacion, estructuracién, conservacion, adaptacién o modificacién, extraccion,
consulta, utilizacién, comunicacidn por transmisidn, difusion o cualquier otra forma de
habilitacidn de acceso, cotejo o interconexién, limitacidn, supresion o destruccién.

2.2. ¢{Qué es investigacion biomédica? T

Es la actividad disefiada y ejecutada en seres humanos con el objetivo de generar conocimiento
cientifico en el dmbito de la salud que utiliza datos personales relacionados con la salud en
alguna de las fases de su desarrollo (disefio, ejecucidn, analisis o difusidn de resultados). Es un
concepto amplio, que abarca tanto la investigacion de caracter basico, en el laboratorio, como
la investigacidn clinica.

2.3. éQué es investigacion en salud? ©

Es un término sinénimo a investigacion biomédica.

2.4. {Qué es investigacion epidemiolégica? *

Es la actividad disefiada y ejecutada en seres humanos con el objetivo de generar conocimiento
cientifico en el dmbito de la salud. Utiliza datos personales relacionados con la salud y se centra
en el estudio de la aparicidn y distribuciéon de los acontecimientos, situaciones y procesos
relacionados con la salud en poblaciones especificas. Incluye el estudio de los determinantes
que influyen en esos procesos y la aplicacién de este conocimiento para el control de problemas
de salud relevantes.

2.5. ¢Qué es un dato personal? T

Toda informacién sobre una persona fisica identificada o identificable.

2.6. ¢Qué es un dato anonimizado?

Es un dato que no puede asociarse a una persona identificada o identificable por haberse
destruido el nexo con toda informacidn que identifique al sujeto, o porque dicha asociacién exija
un esfuerzo no razonable, entendiendo por tal el empleo de una cantidad de tiempo, gastos y
trabajo desproporcionados.

2.7. éQué es un dato anénimo? *

Un dato que no guarda relacidén con una persona fisica identificada o identificable, de forma que
el interesado no puede identificarse.

12



2.8. ¢Qué es un dato seudonimizado?

Un dato personal que ha sido tratado de manera tal que ya no pueda atribuirse a un interesado
sin utilizar informacién adicional. Dicha informacién adicional debe figurar por separado y estar
sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.

2.9. {Hay datos especialmente protegidos, con un estatus especial? ¢En qué se diferencia su
regulacion de la del resto de datos? T

Las categorias especiales de datos personales incluyen aquellos datos mds sensibles, que afectan
a la intimidad de los interesados y, por tanto, requieren especial proteccién. Se trata de datos
qgue revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filoséficas, o la afiliacién sindical, el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos
a la vida o la orientacién sexual de una persona fisica.

El tratamiento de estos datos queda prohibido por el RGPD, salvo que concurra alguna de las
circunstancias previstas expresamente en el apartado segundo de su articulo 9 (en cualquier
caso, debera concurrir una de las bases legales del articulo 6.1).

2.10. ¢Qué es un dato de salud? ©

Un dato personal relativo a la salud fisica o mental de una persona fisica, incluida la prestacién
de servicios de atencidn sanitaria, que revele informacidon sobre su estado de salud.

2.11. {Qué es un dato genético? *

Segun el RGPD, es un dato personal relativo a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcione una informacion Unica sobre la fisiologia o la
salud de esa persona, obtenido en particular del andlisis de una muestra bioldgica de tal
persona.

2.12. ¢{Qué es un dato asociado a una muestra biolégica? *

Es aquel dato personal relacionado con la salud relativo al sujeto fuente de la muestra y que se
almacena vinculado a la muestra.

13



3. PRINCIPIOS

3.1. {Como se proyecta el principio de licitud del tratamiento al procesamiento de datos de
caracter personal con fines de investigacion biomédica? T

Este principio supone que el tratamiento de los datos debe sustentarse expresamente en una
base legitima, de entre las recogidas en la normativa. Estas bases vienen descritas en el articulo
6 del RGPD vy, para los datos especialmente protegidos, ademas, se debera confirmar la
concurrencia de alguna de las circunstancias del articulo 9.2.

Asi mismo, en desarrollo de estas disposiciones, aquellas bases legales se han recogido en la
LOPDGDD para el drea de la investigacién biomédica. EI RGPD asi lo preveia en algunos
supuestos.

En particular, se ha establecido los términos en que puede otorgarse el consentimiento y como
opera para legitimar el tratamiento (véase el apartado 5), también para areas afines a las que
pudiera haber abarcado inicialmente; la posibilidad de basar el tratamiento en circunstancias de
gravedad para la salud publica; y las garantias que se deben aplicar cuando la finalidad de
investigacion biomédica justifica el tratamiento en si misma considerada (articulo 9.2 j y 89 del
RGPD), en particular el procedimiento de disociacion (véase el apartado 6).

Se prevén, ademds otros requisitos para el tratamiento de datos con fines de investigacidon
(véase apartado 10).

3.2. {Como se proyecta el principio de transparencia al procesamiento de datos de caracter
personal con fines de investigacion biomédica? T

El principio de transparencia exige que toda informacidn dirigida al publico o al interesado sea
concisa, facilmente accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, v,
ademas, en su caso, se visualice o esté disponible. Esta informacién podria facilitarse en forma
electrénica, por ejemplo, cuando esté dirigida al publico, mediante un sitio web. Esto es
especialmente importante en el caso de los menores, que requieren de una proteccion
especifica.

Esto se traduce en que el responsable del tratamiento debe facilitar al interesado el ejercicio de
sus derechos.

En los casos en los que el CEl avale un consentimiento presunto para el tratamiento de datos
para la investigacion, se deberd proporcionar informacién a los interesados por medios
electronicos, tanto en la pagina web de la institucién responsable de la investigacién como
personalmente, si eso es factible.

3.3. ¢Como se proyectan y aplican los principios de minimizacion y exactitud al procesamiento
de datos de caracter personal con fines de investigaciéon biomédica? ©

Los datos recogidos seran adecuados, pertinentes y limitados a lo necesario en relacién con los
fines de investigacion que se buscan.

Los datos seran exactos vy, si fuera necesario, actualizados. Se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que sean
inexactos con respecto a los fines de investigacidn cientifica para los que se tratan.
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3.4. {Como se proyecta el principio de limitacidn del plazo de conservacion al procesamiento
de datos de caracter personal con fines de investigacién biomédica? T

Los datos se mantendran de forma que se permita la identificacién de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos personales. Sin embargo,
los datos personales podran conservarse durante periodos mas largos si es necesario para la
investigacion cientifica, siempre que se adopten las medidas técnicas y organizativas necesarias
para proteger los derechos y libertades del interesado.

3.5. ¢CAmo se proyecta el principio de integridad y confidencialidad al procesamiento de datos
de caracter personal con fines de investigacion biomédica? T

Se aplicardn las medidas técnicas y organizativas apropiadas para que el tratamiento de los datos
garantice una seguridad adecuada de los datos personales, incluida la proteccidn contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental. Las
medidas de seguridad deberan estar protocolizadas.

3.6. ¢Como se proyecta el principio de responsabilidad proactiva al procesamiento de datos
de caracter personal con fines de investigacion biomédica? *

El responsable del tratamiento sera responsable del cumplimiento de los principios relativos al
tratamiento de datos personales y respondera tanto de lo que hace él mismo, como de lo que
hacen los profesionales a su cargo y los terceros a quienes da acceso. Ademads, debera ser capaz
de demostrarlo.

Es imprescindible que tanto el responsable como el encargado del tratamiento registren las
actividades de tratamiento de datos y lleven a cabo un andlisis de riesgo y, en su caso, una
evaluacion de impacto de estas actividades para determinar las medidas técnicas y organizativas
gue sea necesario implementar.
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4. ROLES DE LOS IMPLICADOS EN EL TRATAMIENTO DE DATOS CON FINES DE
INVESTIGACION SANITARIA. LEGITIMIDADES, OBLIGACIONES, RESPONSABILIDADES

4.1. ¢{Con qué categoria juridica en el marco del RGPD se identifican las instituciones a las que
estan adscritos los investigadores? T

Responsables de tratamiento: organismos que, solos o junto con otros, determinen los fines y
medios del tratamiento.

4.2. {Con qué categoria juridica en el marco del RGPD se identifica el investigador? ¢Cuando
es responsable del tratamiento? ¢ Cuando es encargado del tratamiento? ¢Cuando es usuario
autorizado? ¢Esta definido en la legislacidon el papel del investigador a efectos de tratamiento
de datos? T

Investigador como usuario autorizado: profesional que realiza una actividad de tratamiento por
cuenta de un responsable o encargado de tratamiento, p. ej., un trabajador.

Investigador como responsable de tratamiento: el investigador principal cuando actte por su
propia cuenta y riesgo al desarrollar una actividad de tratamiento de datos, p. ej., una persona
fisica que actua a titulo personal, como promotor independiente que decide cdmo, dénde, o con
quién va a desarrollar la actividad y asume su coste.

Investigador como encargado de tratamiento: el investigador principal cuando trate datos por
cuenta del responsable del tratamiento, un prestador de un servicio, p. ej., un laboratorio de
analisis que realiza los analisis de las muestras y remite los resultados obtenidos.

4.3. {Con qué categoria juridica en el marco del RGPD se identifica al investigador personal?
¢y al equipo de investigacion y al grupo de trabajo vinculado a la misma instituciéon que el
investigador principal? T

El rol del investigador principal variard en funcion de lo que mas se asemeje a las definiciones
del apartado 3.2. El resto del equipo normalmente se definird como usuario autorizado:
profesional que realiza una actividad de tratamiento por cuenta de un responsable o encargado
de tratamiento.

4.4. {Con qué categoria juridica en el marco del RGPD se identifica el resto del equipo de
investigacion y del grupo de trabajo con adscripcion a instituciones ajenas al investigador
principal? T

Corresponsables de tratamiento: si todos los centros son investigadores principales y toman
decisiones conjuntamente y de manera coordinada sobre la actividad que implica el tratamiento
de datos.

Encargados de tratamiento: si gestionan tareas en nombre del responsable.

Responsables de tratamiento: si cada uno asume gestiona sus datos y el desarrollo de la
actividad en sus instalaciones y lo Unico que ponen en comun son los resultados finales del
analisis.

¢Es relevante, a estos efectos, que esas instituciones sean espafiolas, de otro Estado miembro de
la UE o de un Estado no miembro de la UE?

Si. Si las instituciones pertenecen a un pais no considerado seguro por las autoridades europeas
en materia de proteccién de datos seria necesario seguir los requisitos establecidos en el
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capitulo V del RGPD para realizar la transferencia de la informacidn con las adecuadas garantias
para los titulares de los datos.

4.5. {Con qué categoria juridica en el marco del RGPD se identifica al personal administrativo
de las instituciones a las que estan adscritos los investigadores? T

Usuario autorizado: profesional que realiza una actividad de tratamiento por cuenta de un
responsable o encargado de tratamiento, y que solo accedera a la informacidn necesaria para el
desarrollo de las tareas asignadas.

4.6. ¢Con qué categoria juridica en el marco del RGPD se identifica al personal sanitario
vinculado a un paciente por razones asistenciales? T

Podrd ser responsable del tratamiento o usuario autorizado.

En efecto, como seiiala la Guia para pacientes y usuarios de la Sanidad de la Agencia Espafola
de Proteccion de Datos, el responsable del tratamiento de los datos que forman parte de la
historia clinica es el médico o el centro sanitario, publico o privado; estos tienen la obligacion de
elaborarla, custodiarla e implantar las medidas de seguridad necesarias para que no se extravie
o sea accedida por terceros. Las personas que traten los datos deben ser profesionales sujetos
a la obligacion de secreto profesional, o que estén bajo su responsabilidad.

Por otra parte, es frecuente que el profesional realice su actividad de tratamiento por cuenta de
un responsable o encargado de tratamiento. Solo accedera a la informacidn necesaria para el
desarrollo de las tareas asignadas.

4.7. iCon qué categoria juridica en el marco del RGPD se identifican los profesionales o
empresas que prestan servicios a los investigadores o a las instituciones? T

Encargados de tratamiento: los profesionales o empresas que gestionan tareas en nombre del
responsable.

¢Es relevante, a estos efectos, que esas instituciones sean espariolas, de otro Estado miembro de
la UE o de un Estado no miembro de la UE?

Si. Si las instituciones pertenecen a un pais no considerado seguro por las autoridades europeas
en materia de proteccidn de datos seria necesario seguir los requisitos establecidos en el
capitulo V del RGPD para realizar la transferencia de la informacidn con las adecuadas garantias
para los titulares de los datos.

4.8. {Con qué categoria juridica se identifican los miembros de los CEI? T

Tercero: autoridad publica que tiene acceso a datos personales en virtud de una obligacién legal.

4.9.¢Quién es el titular de los datos? T

Interesado: la persona fisica identificada o identificable a la que pertenece la informacién a
tratar. (en relacidn con los datos genéticos, véase 2.11).
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4.10. ¢{Con qué categoria juridica en el marco del RGPD se identifican los familiares del titular
de los datos? T

En principio, son terceros. Podria identificarse un familiar como representante del interesado

(el interesado fallecido puede haber nombrado a un familiar responsable de gestionar
determinados derechos a su fallecimiento).
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5. CONSENTIMIENTO

5.1. ¢Es valido el consentimiento otorgado antes de la entrada en vigor del RGPD y de la
LOPDGDD como titulo que legitima el tratamiento de datos personales con fines de
investigacion biomédica? T

Si, siempre y cuando el consentimiento informado estuviera legitimado en base a la normativa
que le aplicara en el momento de obtencidn y lo en él solicitado no vaya en contra de lo
establecido en el nuevo marco normativo (RGPD/LOPDGDD).

5.2. ¢{Qué es una especialidad médica o investigadora como darea a la que se puede referir el
consentimiento? T

Por especialidad médica o investigadora podriamos definir el grupo de patologias en la que se
incluyen las diferentes enfermedades sobre las que queremos realizar una investigacion
biomédica o aquellas especialidades investigadoras vinculadas al ambito sanitario sobre las que
versan los estudios de investigaciéon que queremos llevar a cabo.

Por ejemplo (de forma no exhaustiva):
Enfermedades hematoldgicas
Enfermedades cardiacas
Enfermedades del aparato digestivo
Enfermedades reumatoldgicas
Enfermedades oncoldgicas
Investigacion en cirugia pedidtrica
Estudios protedmicos

Estudios gendmicos

Estudios de medicina regenerativa

Tecnologias sanitarias

()

5.3. éPuede el consentimiento abarcar cualquier investigacion biomédica como finalidad para
el tratamiento de los datos? T

Segun el considerando 33 del RGPD, el consentimiento para investigacion puede otorgarse en
términos amplios. Esta previsidon se ha concretado en la LOPDGDD, que establece que la
amplitud maxima del consentimiento como base legal para el tratamiento (articulos 6.1 ay 9.2
a del RGPD) se refiera a dreas generales vinculadas a una especialidad médica o investigadora
(véase pregunta 5.2).

Por otra parte, la finalidad de investigacion biomédica puede justificar en si misma el
tratamiento de los datos (letra j del 9.2 en consonancia con el articulo 89 del RGPD, desarrollada
por la LOPDGDD, que exige seudonimizacidn como garantia —a partir de la correspondiente
identificacion de una base legal del art. 6.1 RGPD). En este segundo supuesto si cabria recoger
datos con la finalidad mas amplia de investigacion biomédica, y el sujeto deberia ser informado
segun lo dispuesto en los articulos 13 y 14 del Reglamento (en consonancia con lo previsto para
la utilizacion de muestras bioldgicas humanas en el entorno de un biobanco con fines de
investigacion).
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5.4. ¢{Debe constar por escrito el consentimiento para el tratamiento de datos con fines de
investigacion biomédica? T

Si, el consentimiento en investigacién siempre debe constar por escrito y ser expreso vy
especifico para investigacion. (Art. 4 LIB).

Ademas, el RGPD establece en su Art.7, entre otras cuestiones, que el consentimiento debe
permitir al responsable demostrar que el interesado consintid el tratamiento de datos que se
efectda.

El consentimiento se podra prestar por otro medio admitido en Derecho que permita dejar
constancia de la voluntad, cuando por las caracteristicas del sujeto o las circunstancias en que
se encuentre, no pueda prestarlo por escrito (art. 4.1 ultimo parrafo LIB). Podria constar, por
ejemplo, en una grabacidén o en la declaracidn de un testigo.
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6. INVESTIGACION CON DATOS SEUDONIMIZADOS

6.1. ¢ Qué significa que exista una separacion técnica y funcional entre el equipo investigador
y quienes realicen la seudonimizacion y conserven la informacion que posibilite la
reidentificacion? T

Significa que han de asignarse roles y accesos a la informacién claramente definidos entre
aquellas personas que asignan seuddnimos a los participantes (rol técnico) y aquellas que, al
usar los datos seudonimizados, no han de acceder a los datos identificativos del sujeto
participante (rol investigador). También habria que definir si el rol técnico mantiene la base de
datos que une seuddnimo con identidad (archivo con los datos personales) o esto lo mantiene
un tercer rol (rol gestor).

Seria deseable que todos los proyectos contasen con un plan de tratamiento de datos en el que
se explicitasen:

— Quién recoge los datos y asigna los seudénimos (rol técnico)

— Quién custodia la base de datos que permite la reidentificacion de seudénimos (rol
gestor)

— Quién realiza la investigacion con los datos seudonimizados (rol investigador)

Esta asignacién de roles debe ser interpretada teniendo en cuenta que en una investigacion
puede haber diferentes funciones y tareas asumidas por cada uno de los participantes. En el
€aso en que una o varias personas tuviesen simultaneamente varios roles, habria que explicar
claramente el motivo de forma justificada y explicar cdmo se mantienen las garantias relativas
a la identificabilidad de los sujetos.

6.2. {Qué medidas de seguridad especificas se pueden adoptar para evitar la reidentificacion
y el acceso de terceros no autorizados a los datos? T

De forma enumerativa (no exhaustiva), se recomiendan las siguientes medidas:
— Separacion de roles.

— Acceso al archivo con los datos personales solo mediante clave y con registro de accesos
solo por parte de los roles previamente autorizados.

— Localizacién del archivo con los datos personales en lugares seguros establecidos por las
instituciones.

— Asignacion de seuddnimos no derivados de datos identificativos (nombre, DNI, lugar de
tratamiento, n2 de historia clinica, etc.).

6.3. ¢Cuando se puede considerar que la reidentificacién del sujeto es necesaria? T
— En casos de peligro para la salud publica o de terceros.
— En caso de hallazgo incidental con riesgo grave para el individuo.

— En aquellos casos en que esté recogido en la hoja informativa al paciente para el
consentimiento informado y el participante haya accedido a la reidentificacién en los
supuestos de riesgo grave para su salud.

— En el caso de amenaza grave para los derechos del participante o grupo de personas
(por ejemplo, accesos no autorizados a bases de datos con datos personales).
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6.4. ¢{Cual es el procedimiento para la reidentificacion, cuando sea necesaria? T

— Como norma general, la reidentificacidon debera contar con el dictamen favorable del
CEl correspondiente mediante solicitud que incluira la siguiente informacion:

Solicitud razonada indicando los motivos de la misma incluyendo el informe del
delegado de proteccidn de datos de la institucion solicitante.

N2 de participantes que se reidentificaran.
Persona(s) que tendra(n) acceso a los datos una vez reidentificados.

Uso de los datos (incluyendo medidas de seguridad para evitar acceso de
terceros no autorizados).

Destino final de los datos reidentificados.

Cualquier otra informacién que pueda ser de utilidad para la evaluacién del CEI.

— Solo podrd realizarse una reidentificacién sin autorizacion previa cuando en la
investigacion se produzcan hallazgos que pongan en peligro inmediato la salud del
participante o de la poblacién en general y previo informe favorable del DPD. En
cualquier caso, se notificara a las autoridades sanitarias y al CEl correspondiente este
hallazgo para que se emita un informe a posteriori.
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7. CESION Y ACCESO A DATOS POR PARTE DE LA COMUNIDAD CIENTIFICA
7.1. éQué es una cesion de datos? T

El término cesion ni se define, ni se incluye como operacién de tratamiento de datos, entendido
como el proceso que engloba la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

La cesién se corresponde con la consulta, utilizacién, comunicacién, difusidn o interconexién en
el tratamiento, cuando se involucra a un tercero, que es una persona fisica o juridica, autoridad
publica, servicio u organismo distinto del interesado, del responsable del tratamiento, del
encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado.

La cesion de datos debe estar sustentada en una base legitimadora explicita y especifica, por
ejemplo, puede quedar reflejada en los términos del consentimiento.

La circulacién de datos entre diferentes sujetos en el contexto de la investigacidon no siempre
supone una cesién a efectos del RGPD, si es que estos sujetos no son terceros. Ahora bien, puede
ser conveniente que esta circulacion y sus condiciones se reflejen en un acuerdo que garantice
gue el tratamiento se lleva a cabo en las condiciones adecuadas.

Cuando la cesion se refiere a datos anonimizados, es una operacidn que sale fuera del ambito
de regulacién de la normativa de proteccién de datos.

7.2. éQué es una trasferencia internacional de datos? T

El RGPD se refiere a transferencias de datos personales a terceros paises u organizaciones
internacionales y regula este tratamiento en el capitulo V. Segun la Agencia Espafiola de
Protecciéon de Datos, las transferencias internacionales de datos suponen un flujo de datos
personales desde el territorio espafiol a destinatarios establecidos en paises fuera del Espacio
Econdémico Europeo (los paises de la Unidn Europea mas Liechtenstein, Islandia y Noruega).

7.3. éComo esta regulado el acceso a repositorios internacionales de datos con fines de
investigacion? T

No existe una regulacion especifica. Se deben aplicar las reglas generales. Se debe tener en
cuenta que la regulacion del tratamiento de datos para investigacion debe completarse con las
previsiones para las cesiones internacionales. Esto significa que las bases legales para la
transferencia internacional deben sustentarse en el capitulo V del RGPD. La funcién de los CEI
es particularmente importante a la hora de revisar las garantias de la trasferencia y del
tratamiento en el pais de destino.
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8. CONDICIONES ESPECIFICAS PARA EL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL DETERMINADAS POR LAS CARACTERISTICAS DEL TITULAR

8.1. ¢{Qué condiciones especificas estan previstas para el tratamiento de datos de menores
con fines de investigacion biomédica? T

La LOPDGDD sefiala que el mayor de catorce afios otorgara el consentimiento por si mismo,
salvo que la ley exija la asistencia de los titulares de la patria potestad o tutela.

No existe una disposicion especifica que prevea otra regla para el procesamiento de datos con
fines de investigacidn biomédica, salvo en los estudios observaciones con medicamentos de uso
humano (el Real Decreto 957/2020, de 3 de noviembre, por el que se regulan los estudios
observacionales con medicamentos de uso humano sefala que en el caso de los sujetos menores
o incapaces, una autorizacion o acuerdo de sus representantes legalmente designados para
incluirlos en el estudio).

Por debajo de esa edad, el menor estara involucrado en el proceso de informacién y su voluntad
se tendrd en cuenta para la toma decisiones, en funcion de su madurez.

Los representantes del menor que prestan el consentimiento podrdn ejercitar en su nombre y
representacion los derechos de acceso, rectificacién, cancelacién, oposicidn, hasta que cumpla
la edad para ejercerlos por si mismo.

8.2. ¢{Qué condiciones especificas estan previstas para el tratamiento de datos de sujetos con
capacidad modificada judicialmente con fines de investigacién biomédica? T

En este caso se debera respetar lo estipulado en la sentencia de modificacién de la capacidad,
en funcién de lo cual el consentimiento se otorgard, en su caso, por los representantes legales.
La persona estara involucrada en el proceso de informacion de manera adaptada a su capacidad
y su voluntad se debera tener en cuenta en la toma de decisiones, en funcidon de su madurez.

8.3. ¢Qué condiciones especificas estan previstas para el tratamiento de datos de personas
que no puedan otorgar el consentimiento por su situacion clinica con fines de investigacién
biomédica? T

No hay previsiones especificas. Es razonable aplicar, en lo que proceda, lo previsto en el
articulo 21 de la LIB. Esto supone, entre otras cosas, que se debe justificar la necesidad de esos
datos, y que el sujeto deberd otorgar su consentimiento para continuar participando en las
investigaciones, en cuanto se halle en condiciones de prestarlo (esto, sin perjuicio de la posible
identificacién de otra base legal para el tratamiento).
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9. DERECHOS DE LOS TITULARES DE LOS DATOS

9.1. ¢{Qué informacion debe recibir el sujeto en relacién con el tratamiento de sus datos de
caracter personal con fines de investigacion biomédica? T

— Finalidad de la investigacidn (proyecto o areas de investigacién, es un régimen diferente
al previsto para la utilizacién de muestras bioldgicas).

— Sistemas de proteccién de datos, plazo de conservacién y garantia de confidencialidad.
Responsable del tratamiento y delegado de proteccion de datos. Posibilidad de
presentar reclamaciones ante la autoridad correspondiente.

— Derechos sobre los datos y vias para su ejercicio. Efectos del derecho a la supresion.
— Cesiones previstas. Inclusidn en repositorios: condiciones de utilizacion.

— Supervisién ética de la investigacion.

— Caracter altruista de la contribucion.

— Previsién sobre publicacion de resultados generales de la investigacion.

— Posibilidad de hallazgos incidentales o inesperados. Sistema de retorno de estos
resultados e implicacién para sus familiares.

9.2. ¢{Qué es el derecho a la limitacién del tratamiento? T

El derecho a la limitacién tiene como efecto el cese en el tratamiento, pero con caracter
transitorio o parcial, por un determinado periodo de tiempo o con determinados fines. Esta
formulado en el articulo 18 del RGPD. El interesado puede solicitar la limitacién en el
tratamiento en varios supuestos, por ejemplo, cuando impugne su exactitud, mientras el
responsable hace las verificaciones correspondientes o cuando se haya opuesto al tratamiento
mientras se verifica si los motivos legitimos del responsable prevalecen.

La limitacion se puede hacer efectiva a través de distintos procedimientos que consistan en
trasladar temporalmente los datos seleccionados a otro sistema de tratamiento o en impedir el
acceso de usuarios a los datos personales seleccionados (considerando 67 RGPD).

9.3. ¢Qué es el derecho de oposiciéon? T

Esta recogido en el articulo 21 del RGPD en los siguientes términos: (...) 6. Cuando los datos
personales se traten con fines de investigacion cientifica o histérica o fines estadisticos de
conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos
relacionados con su situacion particular, a oponerse al tratamiento de datos personales que le
conciernan, salvo que sea necesario para el cumplimiento de una mision realizada por razones
de interés publico.

El derecho a la oposicidn se ejerce antes o después del inicio del tratamiento. En el segundo caso
esta estrechamente relacionado con el derecho a la supresién.

9.4. ¢{Qué es el derecho de acceso? T

El derecho de acceso se recoge en el articulo 15 del RGPD, segun el cual el responsable del
tratamiento, ante una solicitud del interesado, debe confirmar si sus datos estan o no siendo
objeto de tratamiento y en qué condiciones (qué datos se estan tratando, con qué finalidad, a
quién se comunicaran y cuanto tiempo se van a conservan o qué criterio va a determinar este
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plazo). Este derecho subsiste durante todo el periodo de archivo de los datos como informacién
personal, es decir, hasta su cancelacién o anonimizacion.

El derecho de acceso a los datos personales obtenidos en el curso de una investigacion
biomédica estd reconocido en el Protocolo adicional al Convenio sobre Derechos Humanos y
Biomedicina del Consejo de Europa, relativo a la investigacién biomédica, del afio 2005 (art. 26)
y en la LIB (art. 49.1), y con los datos genéticos en general en la Declaracién Internacional sobre
los datos genéticos humanos de la Unesco del afio 2003 (art. 13).

El objeto de este derecho es cualquier dato de caracter personal que esté siendo objeto de
tratamiento. Es decir, cualquier informacion sobre una persona fisica identificada o identificable
(«el interesado») (articulo 4.1 del RGPD), lo que abarca la informacion obtenida de pruebas o
exdmenes de una parte del cuerpo o de una sustancia corporal, incluida la procedente de datos
genéticos y muestras bioldgicas (considerando 35 RGPD). Por consiguiente, son datos de
caracter personal a estos efectos los resultados de cualquier analisis o prueba si el sujeto es
identificable, independientemente de su relevancia o de su interpretacidon en relacién con la
hipdtesis cientifica planteada en el proyecto de investigacién. Se incluyen en esta categoria, por
ejemplo, datos gendmicos brutos o variantes genéticas sin un significado clinico validado. El
derecho abarca tanto los datos que se recogieron para iniciar la investigaciéon, como aquellos
otros obtenidos a lo largo de la misma. Evidentemente, si los datos son objeto de un proceso de
anonimizacién, ya no son informacién de caracter personal y, por consiguiente, tampoco objeto
de este derecho. El sujeto deberia ser informado de las previsiones que existan en este sentido.

También es objeto de este derecho la informacién sobre las cesiones de datos que se hayan
llevado a cabo, tanto si se hubiera consentido expresamente a cada una de ellas como si no, por
no haber sido requerido el consentimiento especifico a estos efectos por cualquier razon.

9.5. ¢Qué es el derecho a la rectificacién? 1

El interesado tiene derecho a que se rectifique o se complete la informacién objeto de
tratamiento para que los datos sean veraces (art. 16 RGPD).

No parece que el derecho a que se rectifiquen o se completen los datos inexactos tenga una
gran trascendencia en la investigacién biomédica (puede tener mas relevancia, por ejemplo, en
la investigacidn historica). Tampoco su limitacidn. La metodologia de la investigacién cientifica
requiere la exactitud y fiabilidad de la informacién que se maneja para obtener conclusiones
solidas, de manera que serd en su propio interés la exigencia de dicha exactitud; por otra parte,
en cuanto a otros datos o conclusiones que se obtienen, precisamente como fruto de la
investigaciéon, podran tener un significado incierto (es el terreno de investigacion y no de la
mayor certeza exigible en la practica clinica). La inexactitud de los datos en la investigacion
cientifica no afecta tanto a los derechos individuales de los sujetos como al rigor de la actividad
Yy, por consiguiente, a los propios investigadores.

9.6. ¢Qué es el derecho a la portabilidad? T

El derecho a la portabilidad podria considerarse un paso mas en relaciéon con el derecho de
acceso, puesto que supone que el interesado tiene derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un formato estructurado, de
uso comun y lectura mecdnica, y a transmitirlos a otro responsable del tratamiento sin que lo
impida el responsable al que se los hubiera facilitado (articulo 20 RGPD). Este derecho se puede
ejercer si la base legal del tratamiento es el consentimiento del interesado y siempre que el
tratamiento se efectle por medios automatizados.
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Aunque el articulo 89.3 RGPD prevé la posibilidad del establecimiento de excepciones a este
derecho en el ambito de la investigacion biomédica, la LOPDGDD no lo ha previsto.

Por otra parte, el considerando 68 del RGPD sefala que debe alentarse a los responsables a crear
formatos interoperables que permitan la portabilidad de datos.

9.7. ¢Qué es el derecho a la supresion? T

El derecho a la supresion en el RGPD equivale al llamado anteriormente derecho a la
cancelacién, que ahora se regula en el contexto mas amplio de los motores de busqueda en
internet (entorno en el que se denomina derecho al olvido).

El tratamiento de los datos debe cesar cuando deje de estar justificado por el fin que lo justificé
inicialmente. En este sentido, la supresién deriva del principio de calidad de los datos y es una
manifestacion de la congruencia con el titulo que legitimdé el archivo para unos fines
determinados. Pero, ademas, la supresion de los datos es una obligacién del responsable si lo
solicita el interesado, que decide, sin necesidad de justificacidn, el cese en el tratamiento.

Frente a este derecho, en el ambito biomédico existen distintos deberes de mantenimiento de
los datos, con distinto fundamento, desde cuestiones relativas a la responsabilidad profesional,
hasta de seguridad de productos (por ejemplo, el deber de mantener los datos de la historia
clinica, de archivos de un ensayo clinico con medicamentos, o de registros de enfermedades,
etc.). Normalmente, las legislaciones establecen un periodo durante el cual el derecho de
cancelacién queda limitado en estos casos.

Igualmente, el derecho a la supresion puede incidir en derechos de terceros como, por ejemplo,
de los investigadores que han invertido su esfuerzo en la generacién y analisis de los datos y que
pueden ver comprometidos los resultados de sus proyectos si los sujetos exigen su supresion.
Por esta razdn, en ocasiones se ha previsto también en estos supuestos una limitacion a este
derecho.

El RGPD recoge este derecho en su articulo 17 que establece que el responsable suprimira los
datos, a solicitud del interesado cuando concurra, entre otras, alguna de las siguientes
circunstancias:

— Los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo.

— Elinteresado retire el consentimiento y el tratamiento no se base en otro fundamento
juridico.

— Elinteresado se oponga al tratamiento y no prevalezcan otros motivos legitimos para el
tratamiento.

— Los datos personales hayan sido tratados ilicitamente.

La retirada del consentimiento no afectard a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado serd
informado de ello (art. 73 RGPD). Esta limitacion en los efectos de la revocacion del
consentimiento o en el ejercicio del derecho a la cancelacidn, en general, se plasmé ya en el art.
59 de la LIB, segun el cual, los efectos del ejercicio de este derecho no se extenderan a los datos
resultantes de las investigaciones que ya se hayan llevado a cabo. Por eso, La LIB advierte que
(...) Cuando la revocacion se refiera a cualquier uso de la muestra, se procederd a su inmediata
destruccion, sin perjuicio de la conservacion de los datos resultantes de las investigaciones que
se hubiesen realizado con cardcter previo (articulo 60.3). En esta linea, el RD 1090/2015 sefiala
que: (...) La retirada del consentimiento no afectard a las actividades realizadas en base a su
consentimiento antes de haberlo retirado, garantizando a su vez que ni los datos ni las muestras
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obtenidas en base a dicho consentimiento podrdn emplearse en andlisis ni estudios posteriores
a la fecha de retirada (...). El RD 1090/2015, por el que se regulan los ensayos clinicos con
medicamentos, establece la obligacion de mantener documentacion relativa al ensayo, tanto
para los CEl durante un minimo de tres afios (art. 16.7), como para el promotor y el investigador
durante un minimo de veinticinco afios (art. 43). La LIB también contiene algunas previsiones
relativas a la obligacion de mantenimiento de los datos durante treinta afios para casos
concretos en que sea preciso asegurar la trazabilidad de células y tejidos que se hayan aplicado
en humanos con fines de investigacion (art. 8).

La LOPDGDD no menciona el derecho a la supresidn entre aquellos cuyo ejercicio puede admitir
excepciones, tampoco la correspondiente disposicién del articulo 89 del RGPD. Esto no significa
gue esta posibilidad no exista, puesto que la recoge el articulo 17 RGPD.

Por el contrario, el efecto de la revocacion del consentimiento sobre el uso prospectivo de los
datos debe ser su supresion, sin que se prevean matices al respecto. Es cierto que el RGPD prevé
una posible excepcion genérica, en el apartado 3 del articulo 17, cuando advierte que la
obligacion de supresidon no se aplicara cuando el tratamiento sea necesario: (...) d) con fines de
archivo en interés publico, fines de investigacion cientifica o histdrica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el
apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho
tratamiento (...). Si bien esta previsidon podria suponer un paso mas alld de las limitaciones
derivadas de las condiciones antes descritas (proteccion de los resultados del trabajo y
obligacion de archivo de documentacidn), no parece que pueda justificarse facilmente para
continuar obteniendo o utilizando datos en investigacion tras la revocacion del consentimiento,
teniendo en cuenta los efectos que especificamente la LIB otorga a este acto. El mantenimiento
de datos para investigaciones futuras frente a una solicitud de supresidn, es decir, con oposicion
del sujeto, debe estar limitada a supuestos de extraordinaria necesidad (Ley Organica 3/1986,
de 14 de abril, de Medidas Especiales en Materia de Salud Publica).

9.8. ¢Esta previsto en el RGPD el derecho a conocer los resultados globales de la investigacion?
¢Y en otras disposiciones? T

No, porque el objeto de este derecho no son datos sobre un individuo identificado o
identificable. Este derecho se fundamenta en una concepcién del sujeto como verdadero
participe en esta actividad, y no como una mera fuente de datos, experimentos o muestras: el
individuo pasa a estar involucrado en el desarrollo de los proyectos y, por lo tanto, ostenta un
interés legitimo en conocer su evolucién y conclusiones. Si bien el cuerpo, las células, tejidos o
datos son objeto de la investigacién, el individuo es un sujeto que participa en esta actividad. En
este sentido, el articulo 27 de la LIB establece lo siguiente: 1. Una vez concluida la investigacion,
el investigador responsable remitird un resumen de la misma a la autoridad competente que dio
la autorizacién y al Comité de Etica de la Investigacion correspondiente. 2. Los resultados de la
investigacion se comunicardn a los participantes, siempre que lo soliciten. {...).

9.9. ¢{Puede haber excepciones a los derechos de los sujetos en el tratamiento de datos con
fines de investigacion biomédica? ¢En qué casos? ¢Cémo deben preverse? T

Segln el apartado 2 del art. 89 RGPD, Cuando se traten datos personales con fines de
investigacion cientifica o histérica o estadisticos el Derecho de la Union o de los Estados
miembros podrd establecer excepciones a los derechos contemplados en los arts. 15, 16, 18 y 21,
pero estas excepciones estan sujetas a ciertas limitaciones, puesto que solo se podran prever si
es que el ejercicio de los derechos pudiera implicar un obstaculo para el logro de los fines
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cientificos y cuanto estas sean necesarias para alcanzar esos fines. (parrafo segundo del articulo
89). Estos articulos se refieren a los derechos de acceso, rectificacién, limitacion y oposicion.

La disposicidn adicional 172 de la LOPD y GDD ha recogido esta posibilidad en la letra e de su
apartado 2 para tres supuestos: primero, cuando su ejercicio parece inviable porque se lleva a
cabo ante quien no puede vincular los datos a la identidad del titular (los citados derechos se
ejerzan directamente ante los investigadores o centros de investigacion que utilicen datos
anonimizados o seudonimizados); segundo, cuando su ejercicio se refiera a datos obtenidos en
la investigacion (lo cual podria justificar la excepcion a otros derechos, pero no al de acceso en
relacidon con datos de caracter personal) y, tercero cuando su ejercicio pueda comprometer
determinados intereses (seguridad del Estado, la defensa, la seguridad publica u otros objetivos
importantes de interés publico general), siempre que en este ultimo caso la excepcion esté
expresamente recogida por una norma con rango de Ley. No se debe olvidar que, como se
advirtid, segun el art. 89.2 RGPD, estas excepciones sélo se podran invocar cuando esos derechos
imposibiliten u obstaculicen gravemente el logro de los fines cientificos y cuando esas
excepciones sean necesarias para alcanzar esos fines.

Plantear excepciones al derecho a la oposicién tiene importantes consecuencias para la
autonomia de los sujetos, puesto que implica que los datos se utilizan contra su voluntad.
Justificar esta situacién simplemente en el obstdculo que la oposicién pueda representar para
una investigacion seria mas o menos sencillo en cualquier supuesto en que dichos datos fueran
interesantes para la investigacion, lo que resulta claramente desproporcionado. Por eso, las
excepciones a este derecho deberian estar sustentadas en la necesidad de remover un grave
obstaculo para una investigacion de un interés singularmente elevado. En este sentido, dice el
art. 21.6 RGPD, que el derecho a la oposicidon al tratamiento con fines de investigacidn cientifica
o histérica o fines estadisticos de conformidad con el art. 89, apartado 1, solo podra limitarse
cuando dicho tratamiento sea necesario para el cumplimiento de una mision realizada por
razones de interés publico. De una lectura sistematica de este precepto junto con el articulo
89.2, se puede concluir que las excepciones al derecho a la oposicidn tienen un tratamiento mas
restrictivo que las que puedan establecerse para el derecho de acceso, rectificacion o limitacion.
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10. GARANTIAS

10.1. ¢{Cuando y cdmo se debe realizar una evaluacién de impacto en el tratamiento de datos
personales con fines de investigacion biomédica? *

Las evaluaciones de impacto en materia de proteccion de datos deben realizarse en aquellos
casos en los que sea probable que las operaciones de tratamiento que se quieran llevar a cabo
entrafien un alto riesgo para los derechos y libertades de las personas fisicas a las que se refieren
los datos.

En una evaluacion de impacto se deben analizar el origen, la naturaleza, la particularidad y la
gravedad de los riesgos para los derechos de los titulares de la informacion.

Y el resultado de la evaluacion debe tenerse en consideracidn para disefiar las medidas técnicas,
organizativas y de seguridad mds adecuadas para el tratamiento que se quiere realizar.

En los supuestos en los que la evaluacién de impacto relativa a la proteccién de datos concluya
gue las operaciones de tratamiento que se vayan a efectuar entrafan un alto riesgo que el
responsable no puede mitigar con medidas adecuadas en términos de tecnologia disponible y
costes de aplicacion, debe consultarse a la autoridad de control antes de iniciar el tratamiento.

Algunos ejemplos en los que es necesario efectuar evaluaciones de impacto son:
a) Operaciones de tratamiento que implican el uso de nuevas tecnologias.

b) Operaciones de tratamiento a gran escala que persiguen tratar una cantidad
considerable de datos personales a nivel regional, nacional o supranacional.

c) Tratamientos de datos relativos a condenas o infracciones penales.

d) Operaciones de tratamiento que podrian afectar a un gran nimero de interesados y
entrafien probablemente un alto riesgo, por ejemplo, debido a su sensibilidad.

e) Casosen los que se tratan datos personales para adoptar decisiones relativas a personas
fisicas concretas a raiz de una evaluacién sistemdtica y exhaustiva de aspectos
personales propios de personas fisicas, basada en la elaboracion de perfiles de dichos
datos o a raiz del tratamiento de categorias especiales de datos personales, datos
biométricos o datos sobre condenas e infracciones penales o medidas de seguridad
conexas.

f) Realizacién de controles de zonas de acceso publico a gran escala.

Una Unica evaluacion podra abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares.

El RGPD establece que como minimo, una evaluacion de impacto debera incluir:

a) Descripcidon sistematica de las operaciones de tratamiento previstas y de los fines del
tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento;

b) Evaluacidn de la necesidad y la proporcionalidad de las operaciones de tratamiento con
respecto a su finalidad;

c) Evaluacién de los riesgos para los derechos y libertades de los interesados;

d) Medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccién de datos personales

La Agencia Espafiola de Proteccién de Datos ha publicado una Guia prdctica para las
evaluaciones de impacto en la proteccion de los datos sujetas al RGPD, y la lista de los tipos de
tratamientos que requieren esa evaluacion. Estos documentos estan disponibles en la pagina
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web de la agencia (https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/evaluaciones-de-impacto). En esa lista se indica que la
evaluacidn de impacto serd necesaria, en general, cuando se procesen datos si concurren al
menos dos de una serie de criterios, entre los que se encuentran el uso de datos a gran escala,
el procesamiento de datos de salud, el procesamiento de datos genéticos o procesamiento de
datos de sujetos vulnerables (incluyendo de menores de catorce afios).

10.2. ¢{Se debe someter siempre el tratamiento de datos con fines de investigacion biomédica
a revision por parte de un CEI? ¢Qué ocurre si la entidad responsable de la investigacion no
esta adscrita a ningun CEI? T

Tal y como se indica en la LIB, toda investigacion serd objeto de evaluacién. Ademas, esa misma
norma establece que todo proyecto de investigacidn sobre seres humanos o su material
bioldgico requiere el previo y preceptivo informe favorable del CEI.

Ademas, la LOPDGDD establece en su disposicién adicional 172 que el uso de datos personales
seudonimizados con fines de investigacion en salud publica y, en particular, biomédica deberd
ser sometido al informe previo del CEl previsto en la normativa sectorial.

A su vez, la LOPDGDD establece que, en defecto de la existencia del mencionado comité, la
entidad responsable de la investigacidn requerird informe previo del delegado de proteccion de
datos o, en su defecto, de un experto con los conocimientos previos en el articulo 37.5 del RGPD.

10.3. ¢Deben llevar a cabo los CEl alguna medida para su adaptacion a la nueva normativa? *

La LOPDGDD en su disposicion adicional 172.2. h) establece que en el plazo maximo de un afo
desde la entrada en vigor de esta ley (7 diciembre 2018), los comités de ética de la investigacion,
en el ambito de la salud, biomédico o del medicamento, deberdn integrar entre sus miembros un
delegado de proteccion de datos o, en su defecto, un experto con conocimientos suficientes del
Reglamento (UE) 2016/679 cuando se ocupen de actividades de investigacion que comporten el
tratamiento de datos personales o de datos seudonimizados o anonimizados. Por lo que, los CEl
desde el 7 diciembre 2019 deben contar entre sus vocales con un DPD o un experto en RGPD.

10.4. ¢ A qué directrices debe someterse el tratamiento de datos de caracter personal con fines
de investigacion biomédica? T

La investigacidn cientifica debe someterse a las normas de calidad y, en su caso, a las directrices
internacionales sobre buena practica clinica. Entre estas ultimas se deben mencionar la
Declaracién de Helsinki, las Guias del Consejo de Organizaciones Internacionales de las Ciencias
Médicas (CIOMS) en colaboracién con la Organizacién Mundial de la Salud (OMS), entre otras.

Por lo que respecta a las normas de calidad, existen diferentes estdndares que pueden orientar
estas practicas. En lo que respecta al tratamiento de datos y a las medidas de seguridad
informatica, las entidades publicas y aquellas empresas que prestan servicios en su nombre
deben cumplir con los requisitos establecidos en el Esquema Nacional de Seguridad.
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https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/evaluaciones-de-impacto
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/evaluaciones-de-impacto
https://www.wma.net/es/policies-post/declaracion-de-helsinki-de-la-amm-principios-eticos-para-las-investigaciones-medicas-en-seres-humanos/
https://cioms.ch/wp-content/uploads/2017/12/CIOMS-EthicalGuideline_SP_INTERIOR-FINAL.pdf
https://cioms.ch/wp-content/uploads/2017/12/CIOMS-EthicalGuideline_SP_INTERIOR-FINAL.pdf

10.5. éQué medidas se pueden adoptar para garantizar, cuando proceda, que los
investigadores no acceden a datos de identificacion de los interesados? *

Seudonimizacion

Medida de seguridad dptima para garantizar la confidencialidad de los titulares de los datos de
caracter personal que deban ser tratados. El RGPD la regula y define como el tratamiento de
datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar
informacion adicional, siempre que dicha informacion adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.

La LOPDGDD en su disposicion adicional 172 establece que el uso de datos personales
seudonimizados con fines de investigacion en salud publica y biomédica requerira:

1.2 Una separacion técnica y funcional entre el equipo investigador y quienes realicen la
seudonimizacion y conserven la informacion que posibilite la reidentificacion.

2.2 Que los datos seudonimizados unicamente sean accesibles al equipo de investigacion cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar ninguna actividad
de reidentificacion.

ii) Se adopten medidas de sequridad especificas para evitar la reidentificacion y el acceso
de terceros no autorizados.

Proteccion de datos desde el diseiio y por defecto

Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que
entrafia el tratamiento para los derechos y libertades de las personas fisicas, el responsable del
tratamiento aplicard, tanto en el momento de determinar los medios de tratamiento como en
el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccion de
datos, como la minimizacién de datos, e integrar las garantias necesarias en el tratamiento, a fin
de cumplir los requisitos del presente Reglamento y proteger los derechos de los interesados.

Las medidas garantizaran en particular que, por defecto, los datos personales no sean accesibles,
sin la intervencién de la persona, a un niumero indeterminado de personas fisicas.
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