POLITICA DEL INSTITUTO DE SALUD CARLOS Il EN MATERIA DE INFORMACION DE INFRACCIONES
Y DEFENSA DEL INFORMANTE.

1 Principios generales del Sistema de Informacion de Infracciones del ISCIII.

a)

b)

c)

Proporcionar informacién apropiada y clara relativa al uso de los canales integrados en el
sistema.

Permitir la presentacion de informaciones, tanto por escrito como verbalmente, o de ambos
modos, a través de medios electrdnicos, a través de la plataforma habilitada a tal efecto y
gue constituya un canal seguro y facilmente accesible.

Garantizar la confidencialidad de la informacién y de la identidad de la persona informante,
aplicando mecanismos y medidas técnicas y funcionales de seguridad y confidencialidad
para la proteccidn, el control de acceso solamente a personal autorizado, la anonimizacién
de los datos personales identificativos de las personas informantes y de terceros, asi como
su custodia cifrada.

Asegurar que el tratamiento de datos personales se realiza de conformidad con su
normativa reguladora.

Permitir a la persona informante indicar sus datos de contacto a efectos de recibir las
correspondientes notificaciones.

Llevar un libro-registro de todas las informaciones recibidas y de las investigaciones a que
haya lugar con las garantias contempladas en la Ley.

Identificar a la persona Responsable del Sistema de Informacioén.

Establecer campos de informacién minima estructurada. Contemplar los campos minimos
de informacién, que permitan la clasificacién de la naturaleza de la materia normativa
afectada, mantener el seguimiento del estado de la informacién y del escalado a otros
drganos de investigacion, de manera que se puedan satisfacer los requisitos de informacién
y seguimiento del caso tanto a la persona informante como a la Unién Europea.

Ofrecer la posibilidad de adjuntar la documentacion oportuna y habilitar un medio de
subsanar errores en la misma.

Poner en conocimiento de la persona informante, del 6rgano o Administracion que, a juicio
de la persona Responsable del Sistema de gestidn, seria competente en los casos en los que
la denuncia fuera ajena a las competencias del ISCIII, y de su posible remisidn de oficio, al
amparo del articulo 14.1 de la Ley 40/2015, de 1 de octubre, al érgano que se considere
competente, previa autorizacidn expresa de la persona informante, a fin de garantizar su
proteccién.

En cuanto a los limites a la confidencialidad y el anonimato, la presentacién y tramitacion
de comunicaciones andénimas tiene como limite los requisitos de denuncia de los drganos
especializados en investigaciones penales y las garantias del proceso judicial para
salvaguardar el derecho de defensa de la persona afectada.

2 Principios generales de defensa del informante.

1. Lapersona que informe sobre las infracciones sera debidamente informada de las garantias que
le asisten, entre las que se encuentran las siguientes:

a)

b)

A la proteccién de su identidad en el transcurso de la investigacidn, informandoles de forma
expresa de que su identidad sera en todo caso reservada y que no se comunicara a las
personas a las que se refieren los hechos relatados ni a terceros.

A la prohibicidn de represalias.



c)

g)

A recibir un acuse de recibo de la comunicacidn en el plazo de 5 dias habiles siguientes a su
recepcion, salvo que ello pueda poner en peligro la confidencialidad de la comunicacidn.
A ser informada por escrito sobre el resultado del trdmite de admisién de la informacién
para ser investigada en un plazo mdximo de 10 dias habiles desde la comunicacién.

A ser informada por escrito del resultado de las investigaciones en el plazo de maximo de 3
meses desde la comunicacidn o, en caso de que no se hubiera remitido acuse de recibo,
desde la finalizacion del plazo de siete dias naturales posterior a realizarse la comunicacidn.
A indicar un domicilio, correo electrénico o lugar seguro a efectos de recibir las
notificaciones, pudiendo asimismo renunciar expresamente a la recepcidon de cualquier
comunicacion.

A ser informada sobre la identidad de la persona responsable del tratamiento, la finalidad
del tratamiento y la posibilidad de ejercer los derechos establecidos en los articulos 15 a 22
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccidn de datos).

A permanecer en el anonimato, en caso de que asi lo desee, con los limites establecidos en
el apartado 1.k) .

A la supresion de sus datos, transcurridos tres meses desde la finalizacion del
procedimiento de investigacion o archivo de las actuaciones, salvo que la informacién
recibida conlleve la apertura de un procedimiento penal o disciplinario, caso en el cual el
plazo comenzard a contar desde que recaiga sentencia o resolucidon administrativa en dichos
procedimientos.

A asegurar en todo momento su proteccion frente a posibles perjuicios derivados de la
comunicacién de la informacion.

2. Tendrdn derecho a proteccidn las personas que comuniquen infracciones de las previstas en el
articulo 2 de la Ley 2/2023, de 20 de febrero, salvo los colectivos excluidos de forma expresa por el
articulo 35, siempre que:

a)

Tengan motivos razonables para pensar que la informacidn referida es veraz en el momento
de la comunicacién, aun cuando no aporten pruebas concluyentes, y que la citada
informacion entra dentro del &mbito de aplicacidn del procedimiento.

La comunicacion o revelacién se haya realizado conforme a los requerimientos previstos en
este procedimiento y en la Ley 2/2023, de 20 de febrero.

3. Prohibicion de represalias

Se prohiben expresamente los actos constitutivos de represalia, incluidas las amenazas de represalia
y las tentativas de represalia contra las personas que presenten una comunicacién conforme a lo
previsto en el ordenamiento.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por la ley, o que,
de forma directa o indirecta, supongan un trato desfavorable que sitle a las personas que las sufren

en desventaja particular con respecto a otra en el contexto laboral o profesional, sélo por su
condicidn de informantes, o por haber realizado una revelacion publica. Se exceptua el supuesto en
que dicha accidon u omisién pueda justificarse objetivamente en atencién a una finalidad legitima y
gue los medios para alcanzar dicha finalidad sean necesarios y adecuados.



Se consideraran represalias aquellas conductas mencionadas en el articulo 36.3 la Ley 2/2023, de 20
de febrero.

De conformidad con lo establecido en el articulo 36.5 de la Ley 2/2023, de 20 de febrero, los actos
administrativos que tengan por objeto impedir o dificultar la presentacidon de comunicaciones y
revelaciones, asi como los que constituyan represalia o causen discriminacidn tras la presentacién
de aquellas serdn nulos de pleno derecho y dardn lugar, en su caso, a medidas correctoras
disciplinarias o de responsabilidad, pudiendo incluir la correspondiente indemnizacién de dafos y
perjuicios al perjudicado.

4. Proteccidn de datos personales
4.1 Tratamiento de datos personales.

Los tratamientos de datos personales que deriven de la gestién del Sistema de Informacion de
Infracciones se regiran por lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, en la Ley Organica 7/2021, de 26 de mayo, de
proteccién de datos personales tratados para fines de prevencién, deteccién, investigacidon vy
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales y en el Titulo VIl de la
Ley 2/2023, de 20 de febrero.

La identidad de las personas informantes sera en todo caso reservada, por lo que no se comunicaran
ni a las personas a las que se refieren los hechos relatados ni a terceros.

Los interesados podran ejercer los derechos a que se refieren los articulos 15 a 22 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

En caso de que la persona a la que se refieran los hechos relatados en la comunicacion o a la que se
refiera la revelacion publica ejerciese el derecho de oposicidon se presumira que, salvo prueba en
contrario, existen motivos legitimos imperiosos que legitiman el tratamiento de sus datos
personales.

4.2 Acceso a datos personales en el Sistema de Informacidn de Infracciones.

El acceso a los datos personales contenidos en el Sistema quedard limitado, dentro del ambito de
sus competencias y funciones, exclusivamente a:

a) La persona Responsable del Sistema de Informacion y a la/s persona/s designada/s que lo
gestione directamente.

b) El érgano competente para la tramitacion de expedientes disciplinarios.

c) La Abogacia del Estado, si procediera la adopcién de medidas legales en relacion con los
hechos relatados en la comunicacidn, y en tal sentido se solicite informe. En tales casos el
drgano solicitante del informe, en su peticién y documentacién aneja, limitard el acceso a
los datos personales a lo que resulte estrictamente indispensable para emitir el dictamen.

d) Los encargados del tratamiento que eventualmente se designen.

e) La persona designada como Delegado/a de Proteccion de Datos.

Sera licito el tratamiento de los datos por otras personas, o incluso su comunicacién a terceros,
cuando resulte necesario para la tramitacion de los procedimientos sancionadores o penales que,
en su caso, procedan.



En ningln caso seran objeto de tratamiento los datos personales que no sean necesarios para el
conocimiento e investigacidn de las acciones u omisiones incluidos en el ambito de aplicacion de la
Ley 2/2023, de 20 de febrero, o que se refieran a conductas no incluidas en dicho ambito de
aplicacién, procediéndose, en su caso, a su inmediata supresion. Si la informacidn recibida
contuviera datos personales incluidos dentro de las categorias especiales de datos, se procederd a
su inmediata supresién, sin que se proceda al registro y tratamiento de estos, salvo que el
tratamiento sea necesario por razones de un interés publico esencial conforme a lo previsto en el
articulo 9.2.g) del Reglamento (UE) 2016/679, seguin dispone el articulo 30.5 de la Ley 2/2023, de 20
de febrero.

Los datos de caracter personal que sean objeto de tratamiento podrdn conservarse en el Sistema
Interno de Informacién uUnicamente durante el tiempo imprescindible para la gestidon de las
informaciones. Si se acreditara que la informacidn facilitada o parte de ella no es veraz, debera
procederse a su inmediata supresion desde el momento en que se tenga constancia de dicha
circunstancia. En todo caso, transcurridos tres meses desde la recepcién de la comunicacién sin que
se hubiesen iniciado actuaciones de investigacion, deberd procederse a su supresioén, salvo que la
finalidad de la conservacién sea dejar evidencia del funcionamiento del sistema. Las
comunicaciones a las que no se haya dado curso solamente podran constar de forma anonimizada,
sin que sea de aplicacion la obligacion de bloqueo prevista en el articulo32 de la Ley
Organica 3/2018, de 5 de diciembre.

La conservacién de los datos de caracter personal contenidos en las informaciones recibidas y en
las investigaciones internas se limitara al que sea necesario para lograr la finalidad perseguida, que
en ningun caso serd superior a 10 afios.

Una vez que la finalidad se ha alcanzado se procedera al bloqueo de los mismos.
4.3 Preservacion de la identidad de la persona informante y de las personas afectadas.

El Sistema de Informacién de Infracciones y quienes reciban revelaciones publicas no obtendran
datos que permitan la identificacidon de la persona informante y contaran con medidas técnicas y
organizativas adecuadas para preservar la identidad y garantizar la confidencialidad de los datos
correspondientes a las personas afectadas y a cualquier tercero que se mencione en la informacion
suministrada, especialmente la identidad de la persona informante en caso de que se hubiera
identificado.

La identidad de la persona informante solo podra ser comunicada a la autoridad judicial, al
Ministerio Fiscal o a la autoridad administrativa competente en el marco de una investigacion penal,
disciplinaria o sancionadora. Las revelaciones estaran sujetas a las salvaguardas establecidas en la
normativa aplicable. En particular, se trasladara esa comunicacién a la persona informante antes de
revelar su identidad, salvo que dicha informaciéon pudiera comprometer la investigaciéon o el
procedimiento judicial. Cuando la autoridad competente lo comunique a la persona informante, le
remitira un escrito explicando los motivos de la revelacion de los datos confidenciales en cuestion.

4.4 Delegado de proteccion de datos del Instituto de Salud Carlos lil.

La coordinacién y supervision de la politica de protecciéon de datos corresponde a la Secretaria
General de ISCIIl, Avda. Monforte de Lemos, 5. 28029.— Madrid. dpd@isciii.es
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